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y acaba con una botella de vitamina C, placebos o aun

peor, píldoras o tónicos que no han sido sometidos a

pruebas médicas.

• Usted puede recibir un mensaje electrónico que le

promete ganar US$1,000 a la semana trabajando en la

comodidad de su propio hogar. Todo lo que tiene que

hacer es enviar un cheque por US$500 y recibirá todo lo

que necesita para empezar su propia empresa en casa.

Usted envía un cheque pero todo lo que recibe a

cambio es un estuche con materiales para hacer

trabajos manuales e instrucciones impresas. El estuche

no incluye ninguna lista de clientes ni direcciones de

cómo o dónde vender sus productos, y ¡los materiales

valen US$50 y no US$500!

Si alguien lo estafa
• Informe de la estafa a la policía, a la oficina de

protección al consumidor de su ciudad o estado, a la

oficina del Fiscal General del estado o a un grupo de

defensa del consumidor.

• Formule una queja en línea al Centro Nacional de

Información contra el Fraude (National Fraud

Information Center) en www.fraud.org o llame a la

Línea de Emergencia contra el Fraude (Fraud Hotline)

al 800-876-7060, de 9:00 a.m. a 5:00 p.m., hora del este,

de lunes a viernes.

• Formule una queja en línea a la Comisión Federal de

Comercio (Federal Trade Comisión – FTC), División

para la Protección al Consumidor, (Bureau of

Consumer Protection) en www.consumer.gov/sentinel/.

• Si la estafa ocurrió a través de Internet, presente una

queja en línea al Centro de Quejas por Fraudes por

Internet (I3C), una asociación entre el Centro Nacional

de Delitos de Cuello Blanco (NW3C) y el Departamento

Federal de Investigación (Federal Bureau of Investigation

– FBI), en www.ic3.gov.

Para más información visite:
Federal Trade Commission: www.ftc.gov

Internet Crime Complaint Center: www.ic3.gov 

National Consumers League: www.nclnet.org

National Do Not Call Registry: www.donotcall.gov/ 

National Fraud Information Center: www.fraud.org

National White Collar Crime Center: www.nw3c.org

U.S. Administration on Aging: www.aoa.gov

U.S. Department of Justice:

www.usdoj.gov/criminal/fraud/telemarketing/

Use el
sentido
común para
detectar a
un estafador 

• Memorice sus contraseñas;si tiene que escribirlas,no

las lleve escritas en su billetera ni las deje en lugares sin

protección,incluyendo archivos de la computadora.

• Si su computadora le brinda la opción de recordar su

contraseña,no elija esa opción.

• No comparta sus contraseñas con miembros de su

familia,amigos o colegas.

• Si ha ingresado su clave de acceso a un cajero

automático o está comenzando la sesión en una

computadora,asegúrese de que nadie esté mirando

mientras ingresa su contraseña.

Números de identificación personal 
El número de identificación personal (personal

identification number – PIN) es uno de los métodos

usados por los bancos y las compañías telefónicas para

proteger su cuenta del acceso no autorizado.Un PIN es

un código privado emitido al titular de la tarjeta para

permitirle el acceso a esa cuenta.Usted puede proteger su

número PIN siguiendo estos consejos:

• Memorice su número PIN y no se lo dé a nadie,incluyendo

a miembros de la familia o empleados del banco.

• Nunca escriba su PIN en las tarjetas de los cajeros

automáticos (ATM) o tarjetas para hacer llamadas de larga

distancia;no lleve su número PIN en su cartera o billetera.

• Cuando use un cajero automático (ATM) o un teléfono

público,sitúese frente al teclado del cajero automático o

del teléfono público para evitar que nadie observe su

PIN mientras lo ingresa.

• No deje su recibo en la máquina cuando use el cajero

automático;los delincuentes pueden usarlo para

obtener su número de cuenta.

• Si un banco u otra institución le asigna un número PIN

que consta de los cuatro dígitos finales de su número de

Seguro Social,pida que se los cambien por otros números.

Números del Seguro Social 
Algunas empresas y agencias del gobierno afirman que

usar su número de Seguro Social (Social Security

number – SSN) es la manera más precisa de almacenar y

recuperar información.Su número de Seguro Social es,

sin embargo,el objetivo principal de delincuentes

interesados en cometer robo de identidad y otros delitos

más.Por lo tanto,es esencial que proteja su SSN.

• Dé su SSN sólo cuando sea absolutamente necesario.

Los empleadores necesitan su SSN para informar al

Servicio Interno Fiscal (Internal Revenue Servicie – IRS)

sus ingresos,pero las agencias del orden público no lo

necesitan para emitirle un permiso de estacionamiento.

• No lleve su tarjeta de Seguro Social en su billetera o cartera

a menos que lo necesite para una situación específica,

como por ejemplo el primer día en un trabajo nuevo.

• No imprima su SSN en cheques o tarjetas profesionales

de presentación.

• De ser posible,no incluya su SSN en los formularios de

aplicación para puestos de trabajo.

• Si le piden su SSN en línea,busque el símbolo de

candado cerrado en la parte inferior de la página y lea

las normas de privacidad de la compañía con respecto a

la forma en que protege su información personal.

• No responda a mensajes electrónicos no solicitados que

pidan su SSN y otra información personal.Ninguna

compañía acreditada ni agencia gubernamental envía

mensajes electrónicos no solicitados para pedir datos

personales confidenciales.

• Si una empresa privada le pide su SSN,sugiera

alternativas como su número de licencia de conducir (a

menos que su número de licencia de conducir sea el

mismo que su SSN).

• Si la Dirección General de Tránsito de su estado usa el

SSN como el número de licencia de conducir,pida un

número diferente.

El correo electrónico,Internet,los cajeros automáticos

(automated teller machines – ATM),la banca en línea,

los teléfonos celulares,las compañías telefónicas de larga

distancia e incluso las tarjetas de crédito hacen nuestra

vida más eficiente.Sin embargo,a medida que nos

integramos más con la tecnología,se hace más difícil

mantener nuestra información privada confidencial.

Las transacciones electrónicas pueden dejarlo vulnerable

al robo de identidad y a otros tipos de fraude.Los

siguientes consejos sencillos le pueden ayudar a mantener

segura su información privada.

Contraseñas
Frecuentemente se requieren contraseñas para tener

acceso a información de instituciones financieras,

médicas y de otro tipo.Los piratas informáticos

(“hackers”) tienen herramientas sofisticadas para

descifrar códigos.Los siguientes son consejos para

crear y proteger sus contraseñas.

• Seleccione por lo menos ocho símbolos,incluyendo una

combinación de letras,números y signos que usted pueda

recordar pero que otros no puedan adivinar fácilmente.

• No use el nombre de soltera de su madre,el nombre de

su cónyuge,los últimos cuatro dígitos de su número de

Seguro Social,nombres de sus hijos o mascotas,ni la

fecha de su nacimiento.

• No use ninguna palabra que pueda hallarse en el

diccionario de cualquier idioma.

• Cree una nueva contraseña para cada sitio web o para

ingresar a un sistema de computadoras que lo solicite.

Si eso es poco práctico,cree unas cuantas contraseñas

difíciles de adivinar y úselas en los sitios en los que

desee mantener más seguridad.Cree contraseñas fáciles

de recordar para usarlas en sitios menos importantes.

• Cambie sus contraseñas con regularidad,por lo menos

una vez al mes.

Demasiado

bueno para

ser cierto
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• Corrija por escrito todos los errores que encuentre en

su reporte de crédito. Envíe una carta a las agencias de

reporte de crédito identificando los problemas, uno por

uno. Incluya una copia del reporte de crédito y envíe la

carta solicitando un comprobante de entrega.

Qué hacer cuando usted es la víctima
Si usted es víctima de robo de identidad, la Comisión

Federal de Comercio (Federal Trade Comisión – FTC)

recomienda que haga lo siguiente:

• Póngase en contacto con el departamento de fraude de

las tres agencias de crédito principales para colocar una

alerta de fraude en su archivo de crédito. La alerta de

fraude pide a los acreedores que se pongan en contacto

con usted antes de abrir alguna cuenta nueva o de hacer

cambios a sus cuentas existentes.

• Cierre las cuentas que sepa o crea que han sido

adulteradas o abiertas fraudulentamente. Use la

Declaración Jurada de Robo de Identidad (disponible

en el sitio web de FTC y aceptada por las tres agencias

de crédito principales) cuando se dispute cuentas

nuevas no autorizadas.

• Presente una denuncia policial. Obtenga una copia de la

denuncia para presentarla a los acreedores y a otras

personas que puedan necesitar prueba del delito.

• Presente su queja a la FTC en www.consumer.gov/idtheft.

La FTC mantiene una base de datos de casos de robos,

que es usada por las agencias del orden público en sus

investigaciones. Presentar una queja también ayuda a la

agencia a saber más sobre el robo de identidad y los

problemas que enfrentan las víctimas para que puedan

ayudarlo de una mejora manera.

Robo de
identidad

Negocios (Better Business Bureau) o su oficina local de

asuntos del consumidor para obtener más información.

• Registre su número telefónico en la Lista Nacional de

Teléfonos para No Recibir Llamadas de Telemercadeo

(National Do Not Call Registry),en www.donotcall.gov.

• Recuerde,usted tiene el derecho,la capacidad y el poder

de decir ¡no! Si la persona que llama le inspira

desconfianza,sea firme y termine la conversación.Los

estafadores saben que entre más tiempo permanezca

usted en el teléfono,más alta es su probabilidad de

éxito.Al decir “no”y colgar el teléfono,está impidiendo

la comisión de un delito.

Sea un consumidor educado
• No compre productos de salud o tratamientos que prometan

una cura rápida y sensacional o aquellos que se presentan

con testimonios de terceros,lenguaje impreciso y no

médico,o que recurren a las necesidades emocionales.

• Observe detenidamente las ofertas que lleguen por correo.

Frecuentemente,los estafadores usan formularios que

tienen una apariencia oficial y un lenguaje que atrae a

las víctimas para firmar o enviar pagos.Si recibe

artículos por correo que no ha pedido,no tiene

ninguna obligación de pagarlos.Está en libertad de

desecharlos,devolverlos o quedarse con ellos.

• Tenga cuidado de mensajes que prometen vacaciones

gratis,loterías en el extranjero,ofrecimientos de trabajo

en el hogar,inversiones para enriquecerse rápidamente

y otros ardides que piden donaciones a instituciones de

caridad de las cuales nunca ha escuchado.Si está

interesado,llame directamente a la compañía.Nunca

proporcione información personal en un mensaje

electrónico de respuesta.

• Tenga cuidado de ofertas baratas de trabajos de

reparación en el hogar que de otra forma serían muy

costosos.El estafador podría hacer sólo parte del

trabajo,usar materiales de baja calidad y trabajadores

no capacitados,o simplemente aceptar su depósito y

nunca regresar.Nunca pague en efectivo.Nunca acepte

ofrecimientos de trabajadores que “justo estaban

conduciendo por el vecindario”.Si son confiables,

regresarán después de que usted verifique sus credenciales.

Algunos engaños típicos dirigidos a
ancianos 
Muchos estafadores eligen a los ancianos como víctimas.

Los estafadores urden ofrecimientos complejos que

confunden a los destinatarios y finalmente los convencen

de aceptar estas ofertas.No deje que lo siguiente le suceda:

• El teléfono suena y la persona que llama le dice que se

ha ganado un automóvil nuevo.Para reclamar el

premio necesita mandar por correo un cheque que

cubra el monto de los impuestos y el costo de envío.

Semanas después,suena nuevamente el teléfono.Usted

se entera de que la compañía que originalmente

otorgaba los premios ha cerrado,pero la persona que

llama le dice que no se preocupe porque su compañía

ha adquirido el capital de la compañía que ha dejado de

existir.Todo lo que ahora necesita hacer es enviar otro

cheque a la nueva compañía para cubrir los costos de

las transacciones legales y para que le entreguen

inmediatamente el automóvil.Se envía el cheque pero

el premio nunca llega.

• Una oferta por correo o un aviso publicitario llama su

atención.Promete una cura rápida para el cáncer,la

artritis,la pérdida de memoria,el dolor a la espalda u

otras dolencias.Se leen testimonios como “Es un

milagro absoluto”,“Me siento un millón de veces

mejor”.Usted envía su cheque por correo para adquirir

un suministro para seis semanas de esta cura milagrosa

No siempre es fácil detectar a los estafadores.Son

inteligentes,muy persuasivos y agresivos.Invaden su

hogar a través del teléfono,Internet y el correo;ponen

sus anuncios en periódicos y revistas muy conocidos;y

tocan su puerta.Son corteses,afectuosos y serviciales,

por lo menos al principio.La mayoría de personas piensa

que son demasiado inteligentes para caer en una estafa.

Pero los estafadores roban a todo tipo de personas —

desde asesores financieros y médicos hasta adolescentes y

ancianos— de miles de millones todos los años.Las

estafas,los engaños y los fraudes afectan a los ancianos

en forma desproporcionada ofreciendo esperanzas falsas

de curas milagrosas,seguridad económica y premios de

lujo.Una regla fácil de recordar:si suena demasiado

bueno para ser cierto,probablemente lo sea.

Usted puede protegerse a sí mismo
• Cuando reciba una llamada de ventas telefónicas,nunca

dé ninguno de los siguientes números:tarjetas de

crédito,tarjetas telefónicas,Seguro Social o cuentas

bancarias.Es ilegal pedir estos números para verificar

un premio o regalo.

• Tenga cuidado de los números telefónicos que

comienzan con 900.Recuerde,si llama a uno de estos

números para reclamar un “premio”,terminará

pagando por la llamada.Asegúrese de entender todos

los cargos antes de hacer la llamada.

• Tómese su tiempo y compare precios y productos.No

deje que un estafador agresivo lo presione para tomar

una decisión.Pida que le envíen por correo

información por escrito.Obtenga una segunda opinión.

Pregunte a su familia,amigos y vecinos lo que piensan

sobre ciertos ofrecimientos.

• Manténgase informado sobre ciertas estafas que están

ocurriendo en su área.Póngase en contacto con la

oficina del Fiscal General,la Oficina de Mejores
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